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Vilniaus vandenys

PREKIY PIRKIMO TECHNINE SPECIFIKACUJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas— UZdaroji akciné bendrove , VILNIAUS VANDENYS“.

1.2. Pardavéjas - Gkio subjektas — fizinis asmuo, privatusis ar viesasis juridinis asmuo, kita organizacija ir (ar) jy padalinys
iskaitant Gkio subjektus, kuriy pajégumais remiamasi, Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy
tiekimui pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pardavéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibadintas pirkimo objektas.

1.5. Priémimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas,
pasiraomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkéjui faktiskai perduotos Prekés ir (ar) atlikti darbai
ar suteiktos paslaugos, susije su Prekiy parengimu tinkamai naudoti. Aktas pasiraSomas tais atvejais, kai Pardavéjo
patiektos Prekés turi biti sumontuotos ar kitokiu badu paruostos tinkamam jy naudojimui.

1.6. Vaztarastis - teiseés akty reikalavimus atitinkantis dokumentas, pasiraSomas abiejy Sutarties Saliy, kuriame
nurodomos Pardaveéjo Pirkéjui faktiskai perduotos Prekés ir kurj Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui
kartu su Prekémis. VaZtarastis pasiraSsomas tuo atveju, jeigu Pardavéjo patiektos Prekés nereikalauja sumontavimo ar
kitokiy papildomy veiksmy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcijg gali atlikti Prekes
pristaCiusio kurjerio elektroninéje laikmenoje Pirkéjo atstovo pasiraSomas dokumentas.

1.7. Uzsakymas - Pirkéjo Pardaveéjui pagal Sutartj teikiamas dokumentas (jei sudaromas) ar el. laiskas ar kita Sutarties
SD nustatyta forma Pardavéjui teikiamas Prekiy uzsakymas, kuriame nustatytas Prekiy poreikis ir pagal kurj Pardavéjas
turi perduoti ir parduoti Prekes Pirkéjui.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Privilegijuoty vartotojy valdymo sistema ir jos palaikymas (toliau — Prekés).

2.2. Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3. Perkamy Prekiy Kiekiai/Apimtys:

2.3.1. Perkamas Paslaugy kiekis yra konkretus: Privilegijuoty vartotojy valdymo sistema — 1 vnt.

2.3.2. Perkamas Paslaugy kiekis yra maksimalus: Privilegijuoty vartotojy valdymo sistemos vystymas — 75 val.

2.4. Pardavéjas visas galimas islaidas jskaiciuoja j Prekiy jkainj ir (ar) kaing. Sitlomame jkainyje ir (ar) kainoje turi bati
jskaiciuotos visos Pardavéjo islaidos ir mokétini mokesciai, batini tinkamam Sutarties jvykdymui.

2.5. Pardavéjas prisiima visg rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu
susijusios Pardavéjo iSlaidos ir Pardaveéjui Sutarties vykdymas taps sudétingesnis (Pardaveéjui padideés jsipareigojimy
vykdymo kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iSskyrus Pirkimo sglygose nustatytus kainos
ir (ar) jkainiy perZitros procediros atvejus.

2.6. Sio pirkimo objektui yra taikomos Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso,
patvirtinto Lietuvos Respublikos aplinkos ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508 ,,Dél Aplinkos apsaugos
kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso patvirtinimo” (aktuali redakcija) (toliau — Tvarkos aprasas),
nuostatos. Aplinkos apsaugos kriterijai nustatyti: Tvarkos apraso 4.4.3. punktas , perkama preké: programiné jranga,
programinés jrangos nuoma, licencijos, elektroniniai leidiniai ar elektroninés knygos*“.

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Pirkimo objekto aprasymas

3.1.1. Prekés turi bati naujos, kokybiSkos ir turi visiSkai atitikti Techninés specifikacijos priede Nr. 1 ,Prekiy atitikties
lentelé” nurodytus reikalavimus

3.1.2. Techninéje specifikacijoje nurodyti konkretls modeliai, tipai, sistemos, sertifikatai ir kt. gali bati pakeisti
lygiaverciais. Jei Pardavéjas sillo lygiavertes medziagas, standartus, metodus, tipus ar pan. — kartu su Pasitlymu turi
bati pateikiama ir pagrjsta informacija - pagrindimas — i$ kurios Pirkéjas galéty nustatyti, kad sillomos medziagos,
standartai, metodai, tipai ar pan. yra lygiaverciai reikalaujamoms.

3.1.3. Nurodytos Prekés (medziagos, produktai, jranga), nekeiciant kainos, Pirkéjo sutikimu gali bGti pakeistos kitomis,
jeigu Prekés nebegaminamos ir Pardavéjas Pirkéjui pateikia tai pagrindziancius dokumentus (pavyzdZiui, gamintojo rastg
/ patvirtinimg, kad Preké nebegaminama). Pardavéjas taip pat privalo pateikti dokumentus, pagrindZiancius, jog naujos



Prekeés visiSkai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasitlyme nurodytas
techniniy rodikliy reikSmes, yra ne prastesneés, o lygiavertés ar geresnés kokybés. Toks Prekés (-iy) keitimas jforminamas
raStu sudarant papildoma susitarima prie Sutarties.

3.1.4. Prekéms turi biti taikoma ne maziau kaip 36 mén. nemokama kokybés garantija. Garantinis laikotarpis prasideda
nuo Prekiy perdavimo—priémimo momento.

3.1.5. Pardavéjas garantuoja, kad Prekiy garantiniu laikotarpiu gedimai, atsirade dél brokuoty medziagy ar Prekiy
gamybos klaidy bus Salinami nemokamai arba pakeiciant nekokybiskas Prekes naujomis.

3.1.6. Perkamos sistemos gamintojas turi buti registruotas NATO arba ES priklausancioje valstybéje.

3.1.7. Visos sistemos diegimo ir konfiglravimo darbai turi bati suderinti su Pirkéjo atsakingu uZ sutarties vykdyma
asmeniu.

3.1.8. Sistema turi bati jdiegta per 5 (penkis) ménesius nuo sutarties pasiraSymo dienos.

3.1.9. Sistemos licencijy prenumerata jsigalioja nuo licencijy aktyvavimo dienos ir turi galioti 36 (trisdeSimt Sesis)
mén.

3.1.10.Pardavéjas turi uztikrinti, kad atliekant sistemos diegimg nebus sutrikdomas Pirkéjo informaciniy sistemy bei

duomeny perdavimo tinklo darbas. Jeigu tai nejmanoma, sistemos diegimas turi bati vykdomas ne darbo metu ir tik
suderinus su Pirkéjo atsakingu uz sutarties vykdyma asmeniu.

3.1.11. Sutartyje numatytas sistemos diegimas turi bati atliktas tinkamai ir laiku pagal Saliy tarpusavyje suderintg
Grafikg (toliau — Grafikas). Grafikas suderinamas su Pirkéjo atsakingu uZ sutarties vykdyma asmeniu per 5 (penkias)
darbo dienas nuo sutarties jsigaliojimo dienos.

3.1.12. Pirkéjo atsakingas uZ sutarties vykdyma asmuo ne véliau kaip per 5 (penkias) darbo dienas nuo Grafiko
pateikimo jam derinimui dienos suderina ir pasiraso Grafika.

3.1.13. Sistemos jdiegimo ir konfigliravimo paslaugg teikiantys Pardavéjo specialistai privalo mokéti lietuviy kalba. Tuo
atveju, jei bet kuris ¢ia nurodytus darbus atliekantis specialistas nemoka lietuviy kalbos, Pardavéjas tokiems
specialistams privalo uztikrinti vertimg j lietuviy kalbg ZodzZiu ir rastu be papildomo mokescio.

3.1.14. Pardavéjas turi biti jgaliotas siilomos sistemos gamintojo atstovas (jeigu Pardavéjas pats néra sidlomos
sistemos gamintojas) arba turi bati sudares atitinkamg sutartj su kitu Gkio subjektu, turindiu teise atstovauti sitilomos
sistemos gamintoja, ir turi turéti teise parduoti ir palaikyti (priZidréti) sililoma sistema. Kartu su pasitlymu Pardavéjas
privalo pateikti tai patvirtinan¢ius dokumentus.

3.2. Pagal tarpusavyje suderintg Grafikg Pardavéjas turi prijungti iSvardintus jrenginius ir sistemas prie privilegijuotos
prieigos valdymo sistemos:

3.2.1. komutatoriai—52 vnt.;

3.2.2. ugniasienés —44 vnt.;

3.2.3. fiziniai serveriai — 2 vnt.;

3.2.4. virtualls Windows OS serveriai — 11 vnt.;

3.2.5. virtualls Linux OS serveriai — 3 vnt.;

3.2.6. virtualizavimo platforma VMware;

3.2.7. Active Directory sistema;

3.2.8. duomeny baziy valdymo sistemos;

3.2.9. ugniasieniy valdymo sistema;

3.2.10. komutatoriy valdymo sistema;

3.2.11. 802.1x sistema;

3.2.12. monitoringo sistema;

3.2.13. SCADA sistema;

3.2.14. nuolatinio grésmiy aptikimo sistema;

3.2.15. centralizuota antivirusiné sistema.

3.3. Pagal tarpusavyje suderintg Grafikg turi bati atlikti analizés darbai, apimantys:
3.3.1. Pirkéjo infrastruktdros ir tinklo analize;

3.3.2. privilegijuoty paskyry analize.

3.4. Pagal tarpusavyje suderintg Grafikg turi bati atlikti sistemos projektavimo darbai, apimantys:
3.4.1. architektdros projektavimg;

3.4.2. sistemos iSsidéstymo Pirkéjo komp. tinkle projektavima;



3.4.3. sistemos prieigy ir teisiy projektavima;

3.4.4. prisijungimo prie sistemos scenarijy projektavima.

3.5. Pagal tarpusavyje suderintg Grafika turi bati atlikti sistemos diegimo ir konfigliravimo darbai, apimantys:
3.5.1. sistemos programinés jrangos diegimg;

3.5.2. sistemos saugumo nustatymy sustiprinimg (angl. security hardening);

3.5.3. el. sertifikaty sutvarkyma;

3.5.4. sistemos integracijg su Active Directory;

3.5.5. portalo naudotojy integracijg su dviejy faktoriy autentifikavimu;

3.5.6. sistemos katalogy strukttros konfigliravima;

3.5.7. sistemos naudotojy, grupiy ir roliy konfiglravima;

3.5.8. el. pasto praneSimy konfigliravima;

3.5.9. SSH ir RDP jgaliotyjy serveriy (angl. proxy/jumphost) konfigiiravima;

3.5.10. atsarginiy kopijy konfigliravima;

3.5.11. sesijy vaizdo jraSymo konfiglravima;

3.5.12. slaptaZodziy politiky konfigliravimg;

3.5.13. tarpinio serverio (angl. Jump host) diegimg ir konfiglravimg;

3.5.14. auksciau iSvardintos jrangos ir sistemy privilegijuoty paskyry Sablony, nuotoliniy slaptaZzodziy keitikliy ir sesijy
paleidikliy konfigliravima;

3.5.15. auksciau iSvardintos jrangos ir sistemy prijungima prie privilegijuotos prieigos valdymo sistemos.

3.6. Turi bati atlikti ne maziau kaip 2 (dviejy) Pirkéjo administratoriy mokymai trunkantys ne trumpiau kaip 16 (Sesiolika)
akademiniy valandy.

3.7. Sistemos jgyvendinimo metu turi bati atliekamas projekto valdymas, apimantis:

3.7.1. suplanuotg projekto vykdyma, atsizvelgiant j projektui keliamus tikslus bei optimalig projekto uzduociy vykdymo
trukme. Turi bati paruostas ir suderintas projekto planas;

3.7.2. | Pirkéjo uzklausas atsakymas turi biti pateiktas ne véliau kaip per 1 darbo dieng;

3.7.3. turi bati teikiamos ataskaitos apie projekto eigg kas savaite. Ataskaity turinys turi apimti:
3.7.3.1. praéjusj ataskaitinj laikotarpj atlikti esminiai projekto darbai;

3.7.3.2. ateinancio ataskaitinio laikotarpio esminiai projekto darbai;

3.7.3.3. kilusios projekto problemos.

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Sistemos diegimo vieta - Pirkéjo naudojamame duomeny centre.
4.2. Prekiy tiekimo terminas — sistema turi bati jdiegta per 5 (penkis) ménesius nuo sutarties pasiraSymo dienos.
Sistemos jdiegimo terminas iskilus nenumatytoms aplinkybéms ir (ar) esant objektyvioms priezastims, ir Sutarties salims
rastu (el. pastu) suderinus, gali bati pratestas, bet ne ilgiau kaip 30 k. d.

5. PREKIY KOKYBE IR TRUKUMUY SALINIMAS

5.1. Perkamos sistemos programinés jrangos klaidy, kurios nustatomos Pirkéjo eksploatacijos metu, pasalinimui
Pardavéjas turi déti visas pastangas, kad rastos klaidos bty iStaisytos ir jtrauktos j naujausius klaidy iStaisymo paketus.
Nesant galimybei iStaisyti sistemos programinés jrangos klaidy, Pardavéjas iesko kity bldy, pagal sistemos programinés
jrangos gamintojo rekomendacijas bei silomus aplinkinius ,, workaround” sprendimus (jskaitant bet neapsiribojant
grizima j ankstesnes perkamos sistemos programinés jrangos versijas, kuriose tas funkcionalumas veiké korektiskai).

6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACUA

6.1. Perkamos sistemos dokumentai turi bati lietuviy arba angly kalba. Programinés jrangos sisteminiai pranesimai
turi bati angly arba lietuviy kalba.

6.2.  Turi bQti paruosta ir pateikta sistemos dokumentacija, apimanti:

6.2.1. pavyzdinius darbo su sistema procesus ir scenarijus (naujas administratorius; iSeinantis administratorius;
treciosios Salies jungimasis; naujos privilegijuotos paskyros sukirimas);

6.2.2. sistemos projektavimo ir diegimo dokumentacija.



7. PIRKEJO IR PARDAVEJO |SIPAREIGOJIMAI

7.1. Pirkéjo jsipareigojimai:

7.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg Uzsakymy ir (ar) Sutarties vykdymo metu.

7.1.2. Priimti i Pardavéjo jo pristatytas kokybiSkas Prekes, atitinkancias UZsakyme ir (ar) Sutartyje numatytus
reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje numatytomis sglygomis.

7.1.3. Pastebéjes trikumus, Pirkéjas turi teise nepriimti Uzsakymo ir nepasirasyti Vaztarascio ir (ar) Akto.

7.2. Pardavéjo jsipareigojimai:

7.2.1. Pristatyti kokybiskas Prekes laiku, vadovaujantis Uzsakyme (-uose), Sutartyje nustatyta tvarka, Lietuvos
Respublikoje galiojanciais jstatymais ir kitais teisés aktais reglamentuojanciais Prekiy tiekima.

7.2.2. Prekés ir (ar) jsigyjamos Paslaugos Paslaugy teikéjas (Pardavéjas) teikdamas Paslaugas ir (ar) Prekes privalo
vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktirg,
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo" (galiojanciomis aktualiomis redakcijomis).

8. PRIEDAI

Priedas Nr. 1. Prekiy atitikties lentelé



